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Prefazione

La Direzione Generale per la lotta alla contraffazione - Ufficio Italiano Brevetti e Marchi
(DGLC-UIBM) del Ministero dello Sviluppo Economico & da tempo impegnata in attivita
di ricerca al fine di produrre conoscenza approfondita sulla contraffazione e i suoi mol-
teplici aspetti. Proprio questa conoscenza, crediamo sia la base necessaria per la pre-
disposizione di politiche pubbliche capaci di rafforzare il senso di legalita tra i cittadini
e tutelare il tessuto economico del Paese. Nell’'ambito del proprio mandato istituzionale
la Direzione Generale ha creato I'Osservatorio Nazionale sulla Contraffazione per rea-
lizzare studi e analisi in collaborazione con partner nazionali e internazionali. L Osserva-
torio si propone di misurare gli effetti economici e fiscali della contraffazione nei diversi
settori produttivi, acquisire dati sull’attivita di contrasto delle forze di polizia, analizzare
gli aspetti quantitativi e qualitativi del consumo di prodotti contraffatti cosi come il ruolo
della criminalita organizzata in questo mercato illegale. In questo contesto é stato rea-
lizzato il database integrato IPERICO (Intellectual Property - Elaborated Report of the
Investigation on Counterfeiting) che raccoglie i dati sui sequestri condotti dalla Guardia
di Finanza, dall’Agenzia delle Dogane e dalle altre forze di polizia.

Con il progetto europeo STOPFAKE, il cui risultato principale é il sistema informativo che
elabora e visualizza in modo automatico dati su contraffazione e criminalita organizzata
che presentiamo in questo documento, la Direzione Generale ha cercato di proseguire con
decisione lungo il percorso intrapreso con la stretta collaborazione con il gruppo di ricerca
eCrime dell’Universita di Trento e il supporto di Expert System, INDICAM - Istituto di Cen-
tromarca per la lotta alla contraffazione e Confcommercio - Imprese per I'ltalia in Trentino.

Il progetto, co-finanziato dalla Commissione europea, Direzione Generale Migrazione e
Affari interni ha potenziato e arricchito il database integrato IPERICO con dati quantitativi
e qualitativi (ad esempio sui potenziali consumatori di prodotti contraffatti, sulle imprese
vittime di contraffazione, indicatori socio-economici, ecc.) provenienti da piu fonti, fusi in
un database integrato e che il sistema informativo permette di incrociare e visualizzare in
modo automatico per capire il “dove”, il “quanto” e il “perché” della contraffazione, anche
rispetto al ruolo della criminalita organizzata, e consente di massimizzare sforzi e risorse.
Questo strumento & oggi a disposizione della Direzione Generale per predisporre politiche
di contrasto, prevenzione e sensibilizzazione piu efficaci e capaci di interpretare i cambia-
menti di questo mercato illegale. Ma € anche un sistema che la Direzione Generale rende
disponibile agli attori pubblici e privati dell’anti-contraffazione per rafforzare sinergie, per
azioni sempre piu coordinate e integrate a livello nazionale e nei territori locali.

Il sistema non € statico, ma in futuro se vorremo potra essere aggiornato con dati nuovi, an-
che intempo reale e attraverso app dedicate. Laugurio & quindi che la collaborazione con il
gruppo di ricerca eCrime e con gli altri partner di questa ricerca possa continuare in futuro.

Loredana Gulino

Dirigente Generale

Direzione Generale per la lotta alla contraffazione

Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo Economico



Il progetto europeo STOPFAKE
su contraffazione e criminalita organizzata

Cosa e

Come é possibile prevenire e contrastare al meglio la contraffazione, anche rispetto
al coinvolgimento della criminalita organizzata? Servono dati, aggiornati, cosi come
metodologie e tecnologie capaci di integrare e elaborare questi dati in modo automa-
tico. Con il progetto europeo STOPFAKE - An ICT tool, to collect, monitor and analyse
data on counterfeiting and organised crime to support investigation and prevention
(STOPFAKE), si & voluto rispondere proprio a questo bisogno, sviluppando un metodo
e uno strumento ICT (prototipo) per la raccolta, gestione, analisi automatica di dati su
contraffazione e criminalita organizzata, allo scopo di supportare gli attori pubblici e
privati (quali istituzioni pubbliche, forze di polizia, imprese e organizzazioni no-profit)
nell’attivita di prevenzione e contrasto.

STOPFAKE é coordinato dalla Direzione Generale per la lotta alla contraffazione - Uffi-
cio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo Economico, in
partnership con eCrime, gruppo di ricerca su criminalita e sicurezza del Dipartimento
“Facolta di Giurisprudenza” dell’Universita degli Studi di Trento, Expert System e con la
collaborazione di INDICAM - Istituto di Centromarca per la lotta alla contraffazione e
Confcommercio - Imprese per I'ltalia in Trentino. Il progetto € stato co-finanziato dalla
Commissione europea, nell’ambito del programma ISEC 2013 “Prevention of and Fight
against Crime” della Direzione Generale Migrazione e affari interni (HOME/2013/I1SEC/
AG/FINEC) per la durata di 29 mesi: da meta ottobre 2014 a meta marzo 2017.

Cosa fa

La ricerca applicata condotta nell’lambito del progetto europeo STOPFAKE ha poten-
ziato e incrementato il database integrato IPERICO (Intellectual Property - Elaborated
Report of the Investigation on Counterfeiting) della Direzione Generale per la lotta alla
contraffazione - Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Svi-
luppo Economico, che contiene i dati sui sequestri di merce contraffatta effettuati dalla
Guardia di Finanza e dall’Agenzia delle Dogane. Questa esperienza rappresenta una
best practice in Italia, finalizzata alla prevenzione e al contrasto della contraffazione.
In particolare, il database integrato IPERICO é stato potenziato attraverso lo sviluppo di
uno strumento ICT (prototipo), composto da:



STOP(F)AKE

a. un database integrato STOPFAKE DB, concepito per raccogliere e integrare piu flussi
informativi quali sequestri di merce contraffatta (IPERICO); propensione al consu-
mo di prodotti contraffatti da parte dei cittadini residenti in Italia raccolti attraverso
un’indagine realizzata ad hoc; rischio (reale e percepito) delle imprese di essere
vittime di contraffazione raccolti attraverso un’indagine di vittimizzazione ad hoc;
news su contraffazione e criminalita organizzata provenienti da fonti web open sour-
ce (COGITO); indicatori socio-economici rilevanti (ad esempio PIL pro capite, poverta
relativa, disoccupazione).

b. un sistema informativo STOPFAKE IS capace di generare in modo automatico ta-
belle, mappe, grafici e report su contraffazione e coinvolgimento della criminalita
organizzata.

Il sistema informativo STOPFAKE IS consente la visualizzazione e integrazione di dati
da fonti differenti, e contribuisce in questo modo ad un’analisi pit approfondita del
mercato della contraffazione in Italia, anche con riferimento al coinvolgimento della
criminalita organizzata. Non solo, permette la condivisione e lo scambio di dati tra gli
attori chiave dell’anti-contraffazione, che possono cosi sia predisporre politiche e mi-
sure mirate di prevenzione, sensibilizzazione e contrasto, sia implementare interventi
integrati sui territori. Questo strumento ICT, testato a livello nazionale e dotato di inter-
faccia multilingue, & trasferibile (con le opportune modifiche) ad altri contesti nazionali
dell’UE, e le linee guida sono state pensate a questo scopo.

Oltre agli autori di queste linee guida, hanno collaborato alla realizzazione
del prototipo STOPFAKE IS: Vincenzo Falletta (eCrime - Universita degli Studi di
Trento); Gianluca Mameli, Giacomo Pasut, Nkonika Wa Nkonika, Guido Razzano
e Alessandro Ercolani (Expert System).




Box 1. Limpegno della Direzione Generale per la lotta alla contraffazione —
Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo

Economico nella prevenzione e nel contrasto della contraffazione

A cura di Francesca Cappiello

Il progetto europeo STOPFAKE ha consentito alla Direzione Generale per la lotta
alla contraffazione - Ufficio Italiano Brevetti € Marchi (DGLC-UIBM) del Ministero
dello Sviluppo Economico di rafforzare il proprio impegno nella prevenzione e nel
contrasto della contraffazione. Punto di partenza il database integrato IPERICO
(Intellectual Property - Elaborated Report of the Investigation on Counterfeiting)
che, dal 2008, raccoglie e armonizza su base annuale i dati sui sequestri di
merce contraffatta condotti da Guardia di Finanza e Agenzia delle Dogane, inte-
grando anche gli esiti dell’attivita repressiva delle altre forze di polizia. |l progetto
STOPFAKE e i suoi risultati (il database integrato STOPFAKE DB e il sistema infor-
mativo STOPFAKE IS) hanno consentito di potenziare la banca dati IPERICO, best
practice a livello nazionale, in linea con gli obiettivi della Direzione Generale e in
continuita con le attivita di studio, di ricerca e di sensibilizzazione dell’Osservato-
rio Nazionale sulla contraffazione.

La Direzione Generale, operativa dal 1 gennaio 2009 per effetto del DPR 28 no-
vembre 2008, opera infatti in ambito nazionale e internazionale per:

1. Rafforzare la lotta alla contraffazione, attraverso:

* |a promozione ¢ la realizzazione di studi sul fenomeno della contraffazione;

* la definizione e I'attuazione di politiche e strategie per la lotta alla contraffa-
zione;

e azioni di sensibilizzazione e informazione ai cittadini e alle imprese;
e attivita di assistenza e supporto ai cittadini e alle imprese;
* I'implementazione e la gestione di banche dati sul fenomeno contraffazione;

¢ il raccordo e il coordinamento con le autorita competenti, anche all’estero.
2. Diffondere la conoscenza e I'utilizzo dei diritti di Proprieta Industriale, attraverso:

* la definizione e I'attuazione di politiche e strategie per la promozione della
Proprieta Industriale;

* azioni per la tutela e la valorizzazione dei titoli di Proprieta Industriale (marchi,
brevetti, disegni e modelli) a livello nazionale, europeo, internazionale;

* la gestione di banche dati e la diffusione di informazioni brevettuali;




* il raccordo e il coordinamento con organismi nazionale e internazionali com-
petenti in materia.

In particolare, I'Osservatorio Nazionale sulla contraffazione, istituito allo scopo di
approfondire la conoscenza sulla contraffazione e offrire informazioni puntuali ai
decisori politici, svolge attivita di studio e ricerca nei seguenti ambiti:

* impatto economico-fiscale della contraffazione sul Paese;
* analisi della contraffazione in specifici settori o territori;
* coinvolgimento della criminalita organizzata nella contraffazione;

* analisi dei dati sui sequestri di prodotti contraffatti in Italia (database integra-
to IPERICO);

* indagini sui consumi di prodotti contraffatti e percezione della contraffazione
da parte di consumatori e imprese;

e quantificazione della contraffazione online e caratteristiche del fenomeno nel
web.

Il progetto STOPFAKE fornisce nuovi strumenti per le attivita dell’Osservatorio, ri-
spondendo all’esigenza di consentire al tempo stesso un’analisi puntuale ed una
visione integrata dello sfaccettato fenomeno della contraffazione, attraverso una
lettura incrociata dei dati disponibili, sia quantitativi che qualitativi. Dal punto di
vista di un policy maker, I'iniziativa STOPFAKE € finalizzata a favorire risposte e
interventi sempre pit mirati.







STOPFAKE DB
Il database integrato e i flussi informativi

Nella prima fase del progetto STOPFAKE é stato sviluppato un database integrato deno-
minato STOPFAKE DB, nel quale sono stati raccolti dati e informazioni utili a istituzioni
pubbliche, forze di polizia, imprese e organizzazioni no-profit, nell’attivita di prevenzione
e contrasto della contraffazione in Italia con riferimento al coinvolgimento della crimi-
nalita organizzata (Fig. 1). In STOPFAKE DB confluiscono cinque flussi informativi che
comprendono dati riferiti a macroaree geografiche (Nord, Centro, Sud-Isole), regioni
e province del territorio nazionale, ovvero 1. Dati sui sequestri di merce contraffatta,
provenienti dal database integrato IPERICO (Intellectual Property — Elaborated Report
of the Investigation on Counterfeiting) della Direzione Generale per la lotta alla contraf-
fazione - Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo
Economico; 2. Dati raccolti attraverso I'indagine “Propensione al consumo di prodotti
contraffatti”; 3. Dati raccolti attraverso l'indagine “Imprese e contraffazione”; 4. Dati
COGITO, ovvero news su contraffazione e criminalita organizzata provenienti da fonti
web open source; 5. Indicatori socio-economici provenienti dalle banche dati ISTAT. Per
quanto riguarda le indagini, le informazioni raccolte sono state trattate nel rispetto del
Codice della privacy (D.Igs. 196/2003) in materia di tutela della riservatezza e dei dati
personali e utilizzate esclusivamente a fini statistici in forma aggregata, garantendone
I’anonimato.

Figura 1. | flussi informativi di STOPFAKE DB

Indagine
“Propensione Indagine Indicatori
IPERICO al consumo “Imprese e COGITO socio-
di prodotti contraffazione” economici
contraffatti”
—> STOPFAKE DB B —

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



1° flusso informativo. Dati sui sequestri di merce contraffatta
(database integrato IPERICO)

Il primo flusso informativo che confluisce in STOPFAKE DB proviene dal database inte-
grato IPERICO (Intellectual Property - Elaborated Report of the Investigation on Coun-
terfeiting) della Direzione Generale per la lotta alla contraffazione - Ufficio Italiano Bre-
vetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo Economico. | dati riguardano i
sequestri di merce contraffatta, la quantita di pezzi sequestrati, la categoria merceolo-
gica (Abbigliamento; Accessori di abbigliamento; Apparecchiature elettriche; Apparec-
chiature informatiche; Calzature; CD, DVD, cassette; Giocattoli e giochi; Occhiali; Orologi
e gioielli; Profumi e cosmetici; Altre merci?), la tipologia di merce sequestrata, il valore
dichiarato e stimato dei pezzi sequestrati. Il database integrato IPERICO, raccoglie e
armonizza i dati sui sequestri di merce contraffatta condotti dalla Guardia di Finanza
e dall’Agenzia delle Dogane insieme agli esiti dell’attivita repressiva delle altre forze di
polizia (ad esempio Carabinieri, polizia locale) a partire dall’anno 2008 e riferiti alle re-
gioni e province del territorio nazionale. Queste informazioni consentono di capire come
si muove il mercato della contraffazione in ltalia.

2° flusso informativo. Dati raccolti attraverso l'indagine
“Propensione al consumo di prodotti contraffatti”

Il secondo flusso informativo di STOPFAKE DB & quello proveniente dall’indagine di
self-report sui potenziali consumatori di prodotti contraffatti svolta nell’lanno 2016
a livello nazionale. | dati sono stati raccolti attraverso un questionario somministra-
to con metodo CAWI e CATI (via Internet e telefono) a un campione rappresentativo
della popolazione italiana (circa 3.000 individui) stratificato e proporzionale per ses-
so, eta e macroarea geografica (Nord, Centro, Sud-Isole). Le informazioni di questo
flusso riguardano I'eventuale acquisto di prodotti contraffatti da parte dei cittadini
residenti in Italia e la loro opinione rispetto agli stessi, cosi come sul coinvolgimento
della criminalita organizzata nella produzione e/0 vendita di prodotti contraffatti e le
misure anti-contraffazione. Questi dati consentono di capire i comportamenti reali e
gli atteggiamenti dei cittadini residenti in Italia rispetto alla contraffazione insieme al
livello di consapevolezza riguardo al coinvolgimento della criminalita organizzata in
guesta attivita criminale. Tutte informazioni che permettono di approfondire la cono-
scenza su come si muove il mercato della contraffazione in Italia e offrono indicazioni
agli attori pubblici e privati per la predisposizione di interventi di sensibilizzazione e
prevenzione.

1 La categoria “altre merci” include: ricambi auto e moto; etichette, borchie; prodotti di cartoli-
breria; ferramenta; contenitori; oggetti ornamentali; strumenti, apparecchi, e apparecchiature
(anche medicali).



Box 2. Database integrato STOPFAKE DB.
Indagine “Propensione al consumo di prodotti contraffatti” — approfondimento

A cura di Giuseppe Espa e Francesco Mariotti

” X

Lindagine di self-report “Propensione al consumo di prodotti contraffatti” € stata
condotta nel 2016 durante il progetto europeo STOPFAKE per raccogliere dati
sull’eventuale consumo di prodotti contraffatti a livello nazionale. A scopo di
indagine, i prodotti contraffatti sono stati definiti come “ogni prodotto incluso
I'imballaggio, su cui sia stato apposto senza autorizzazione un marchio commer-
ciale identico ad uno validamente registrato per lo stesso tipo di prodotto o, co-
munque, un marchio che non ne possa essere distinto nei suo aspetti essenziali
(definizione Reg. (CE) n. 1383/2003)". Mentre, per gli altri prodotti che violano i
diritti di proprieta intellettuale si intende quei prodotti che ledono i diritti relativi
ai brevetti, le indicazioni di provenienza geografica, i disegni industriali, i certifi-
cati protettivi complementari.

Chi?

Campione rappresentativo della popolazione residente in Italia di circa 3.000
individui, con eta uguale/maggiore a 18 anni, stratificato e proporzionale per
sesso, eta (18-34 anni, 35-54 anni, oltre 54 anni) e macroarea geografica (Nord,
Centro, Sud-Isole).

Cosa?

Raccogliere informazioni sulla propensione dei cittadini al consumo di prodotti
contraffatti, nonché sulla loro opinione rispetto al coinvolgimento della criminali-
ta organizzata nella produzione e vendita di questi prodotti e alle misure anti-con-
traffazione pil idonee per prevenire e contrastare questo mercato.

Come?

Metodo CATI (Computer Assisted Telephone Interviewing) e CAWI (Computer As-
sisted Web Interview) e somministrazione di un questionario elaborato ad hoc
da eCrime, gruppo di ricerca su criminalita e sicurezza, Dipartimento “Facolta di
Giurisprudenza” - Universita degli Studi di Trento con la collaborazione della Dire-
zione Generale per la lotta alla contraffazione - Ufficio Italiano Brevetti e Marchi
(DGLC-UIBM) del Ministero dello Sviluppo Economico, suddiviso in cinque sezioni:




®@

Sezione 1. Informazioni generali, ovvero genere, eta, regione di residenza, stato
civile, nazionalita, ultimo titolo di studio conseguito, professione, reddito familiare.

Sezione 2. Il consumo di prodotti contraffatti, volta a indagare I’'eventuale consu-
mo di prodotti contraffatti, le opinioni rispetto a questi prodotti, la percezione del
rischio che puo derivare dall’acquisto/consumo di prodotti contraffatti e I'inten-
zione di acquistarli in futuro.

Sezione 3. L'offerta di prodotti contraffatti, che indaga la conoscenza sull’offerta
di prodotti contraffatti e il coinvolgimento della criminalita organizzata nell’offer-
ta di questi prodotti (produzione e vendita) a partire dall’esperienza diretta e/0
indiretta (informazioni ricevute attraverso familiari, amici, conoscenti o organi di
stampa, televisione).

Sezione 4. Conseguenze sociali e economiche dell’offerta/consumo di prodotti
contraffatti, volta a indagare la percezione delle conseguenze sociali e economi-
che legate sia all’acquisto, sia all’offerta di prodotti contraffatti.

Sezione 5. Le azioni per diminuire I'offerta/consumo di prodotti contraffatti, che
indaga le opinioni in merito alle misure utili a prevenire e contrastare la domanda
e l'offerta di prodotti contraffatti.

3° flusso informativo. Dati raccolti attraverso l'indagine di vittimizzazione
“Imprese e contraffazione”

Il terzo flusso informativo che confluisce in STOPFAKE DB & quello proveniente dall’in-
dagine di vittimizzazione sul rischio reale e percepito delle imprese di subire episodi
di contraffazione, svolta nell’anno 2016 a livello nazionale?. | dati sono stati raccolti
attraverso un questionario somministrato con metodo CATI (via telefono) a un campione
rappresentativo di imprese che operano in Italia (circa 2.000 unita) stratificato per nu-
mero di addetti, settore merceologico e macroarea geografica (Nord, Centro, Sud-Isole).
Le informazioni di questo flusso riguardano gli episodi di contraffazione subiti dalle im-
prese e il danno derivante, la percezione del rischio che i prodotti dell'impresa vengano
contraffatti, le opinioni sul ruolo della criminalita organizzata nella contraffazione dei
prodotti dell'impresa, le misure anti-contraffazione poste in essere per la tutela dei pro-
dotti e quelle ritenute piu idonee. | dati di questo flusso consentono di conoscere quali
imprese sono piu a rischio di vittimizzazione (reale e percepita) e di approfondire come
si muove il mercato della contraffazione in Italia. Tutte informazioni che forniscono indi-
cazioni per la predisposizione di misure di tutela del Made in Italy cosi come per azioni
di prevenzione e contrasto, in particolare da parte delle imprese.

2 Entrambe le indagini realizzate durante il progetto STOPFAKE, sono state svolte con il supporto
dell’lstituto Piepoli per quanto riguarda la fase di campionamento e di raccolta dei dati.



Box 3. Database integrato STOPFAKE DB.
Indagine “Imprese e contraffazione” — approfondimento

A cura di Giuseppe Espa e Francesco Mariotti

Lindagine di vittimizzazione “Imprese e contraffazione” & stata condotta nel
2016 durante il progetto europeo STOPFAKE per raccogliere dati sull’eventuale
esperienza di vittimizzazione delle imprese rispetto alla contraffazione a livello
nazionale. A questo scopo con il termine contraffazione si € inteso “la produ-
zione e/o0 commercializzazione di prodotti in violazione di un diritto di proprieta
intellettuale e/o industriale (marchi d’'impresa ed altri segni distintivi, brevetti
per invenzione, modelli di utilita, industrial design, indicazioni geografiche, de-
nominazioni di origine, diritti d’autore, diversione di prodotti genuini su catene di
vendita illegittime, ecc.)”.

Chi?

Campione rappresentativo di imprese (circa 2.000) che operano in ltalia, strati-
ficato per numero di addetti (fino a 9 addetti, da 10 a 49 addetti, 50 addetti e
oltre), settore merceologico (prodotti alimentari e bevande, abbigliamento, calza-
ture, gioielli, prodotti informatici, prodotti elettrici) a partire dalla classificazione
delle attivita economiche ATECO 2007 e macroarea geografica (Nord, Centro,
Sud-Isole).

Cosa?

Raccogliere informazioni sul rischio reale e percepito che i prodotti dell'impre-
sa vengano contraffatti, il danno derivante dalla contraffazione, le opinioni sul
ruolo della criminalita organizzata nell’offerta (produzione e vendita) di prodotti
dell’impresa contraffatti, le misure anti-contraffazione implementate dall’impre-
sa e quelle ritenute piu idonee ai fini della tutela dei prodotti.

Come?

Metodo CATI (Computer Assisted Telephone Interviewing) e somministrazione di
un questionario elaborato ad hoc da eCrime, gruppo di ricerca su criminalita e
sicurezza, Dipartimento “Facolta di Giurisprudenza” - Universita degli Studi di
Trento con la collaborazione della Direzione Generale per la lotta alla contraffa-
zione - Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Svilup-
po Economico, suddiviso in cinque sezioni:




Sezione 1. Informazioni generali, ovvero settore merceologico, dimensione, fattu-
rato, regione in cui si colloca la sede legale dell'impresa.

Sezione 2. La contraffazione dei prodotti dell'impresa, volta a indagare gli even-
tuali episodi di contraffazione subiti dalle imprese a seguito della contraffazione
dei propri prodotti.

Sezione 3. Il danno derivante dalla contraffazione dei prodotti dell’impresa, che
indaga il danno subito dalle imprese a seguito della contraffazione dei prodotti.

Sezione 4. Il rischio di contraffazione dei prodotti dell’impresa, volta a indagare il
rischio percepito che i prodotti dell'impresa siano oggetto di contraffazione.

Sezione 5. La valutazione di prodotti contraffatti, volta a indagare le opinioni
sul coinvolgimento della criminalita organizzata nella contraffazione dei prodotti
delle imprese, anche attraverso indicatori proxy.

Sezione 6. Le misure anti-contraffazione per la tutela dei prodotti, per conoscere
gli strumenti di protezione della proprieta intellettuale/industriale e altre misure
anti-contraffazione utilizzate dalle imprese per la tutela dei prodotti e le opinioni
sulle misure ritenute pit idonee a questo scopo.

4° flusso informativo. News da fonti web open source (COGITO)

Il quarto flusso informativo di STOPFAKE DB riguarda le news su contraffazione e cri-
minalita organizzata provenienti da oltre 50 fonti web open source quali ad esempio
TGCOM, il Sole240re, Corriere della Sera, La Stampa, Corriere del Sud, I'Espresso. |
contenuti delle notizie sono stati analizzati e strutturati in modo automatico attraverso
la tecnologia semantica COGITO con riferimento sia a categorie di settore quali con-
traffazione e criminalita organizzata, sia alle categorie merceologiche del database
IPERICO e sono stati raccolti su base regionale e provinciale. | dati di questo flusso
consentono di arricchire i dati puntuali contenuti in STOPFAKE DB. La rappresentazione
dei media su contraffazione e coinvolgimento della criminalita organizzata offre infor-
mazioni su come si muove questo mercato in Italia (tipologia di merce contraffatta,
modus operandi degli attori coinvolti, attivita di contrasto delle forze di polizia) e sulla
percezione della contraffazione rispetto alle aree del territorio nazionale (regioni/pro-
vince). Tutte informazioni utili a supportare azioni di prevenzione e contrasto da parte
degli attori pubblici e privati.



Box 4. Database integrato STOPFAKE DB.
La tecnologia semantica COGITO e I'analisi automatica delle news

su contraffazione e criminalita organizzata — approfondimento

A cura di Filippo Nardelli e Marta Spagnolli

Cosa?

Le news su contraffazione e criminalita organizzata che confluiscono nel databa-
se integrato STOPFAKE DB sono state ottenute attraverso una ricerca su oltre 50
fonti web open source (OSINT) svolta con I'ausilio di una piattaforma predisposta
per la ricerca e I'analisi semantica. La base dati open source raccolta, di circa
500.000 pagine, é stata taggata con i metadata di interesse e con questa strut-
tura é stata integrata in STOPFAKE DB.

Come?

La base dati open source ricavata dal web € stata analizzata e taggata con i
metadati di interesse i quali sono restituiti all’'utente come filtro di ricerca o dato
informativo a corredo. Per 'assegnazione automatica dei metadati ai documenti
sono stati sviluppati dei software semantici con la tecnologia COGITO che con-
sentono in particolare di estrarre e assegnare al testo le seguenti informazioni:

* tema “contraffazione”, solo le pagine cui € stato assegnato questo argomento
sono state inserite in STOPFAKE DB;

e tema “criminalita organizzata”, assegnato come metadato al documento se in
esso trattato;

* categorie merceologiche (riprese dal database integrato IPERICO) se 'argo-
mento & presente nel documento;

* nomi di luoghi e tipologia di luogo (nazione, regione, provincia) e altre entita di
interesse presenti nella pagina (ad esempio, nomi di persone, organizzazioni,
concetti principali, valute, ecc.).

5° flusso informativo. Indicatori socio-economici

Il quinto flusso informativo che confluisce in STOPFAKE DB riguarda un insieme di indi-
catori socio-economici quali: 1. Capacita di risparmio a far fronte a spese impreviste; 2.
Giudizio sulla condizione economica percepita; 3. Poverta relativa; 4. PIL pro capite; 5.
Disoccupazione; 6. Presenza mafiosa. | dati sono stati raccolti dalle banche dati ISTAT e
sono riferiti alle macroaree geografiche (Nord, Centro, Sud-Isole), regioni e province del
territorio nazionale. Questi indicatori sono stati inclusi in STOPFAKE DB come dati da
utilizzare e visualizzare insieme agli altri flussi informativi, in quanto riguardano alcune
variabili che possono essere correlate alla contraffazione.



Box 5. Database integrato STOPFAKE DB.
Indicatori socio-economici — approfondimento

A cura di Andrea Di Nicola e Fiamma Terenghi

Gli indicatori socio-economici contenuti nel database integrato STOPFAKE DB in-
sieme agli altri flussi informativi sono stati raccolti dalle banche dati ISTAT. Nel
dettaglio, riguardano:

1. Capacita di risparmio e a far fronte a spese impreviste. Gli indicatori relati-
vi sono: I'incidenza percentuale delle famiglie che dichiarano di avere avuto
difficolta a risparmiare una parte dei soldi guadagnati nel corso dell’anno e
I'incidenza percentuale delle famiglie che dichiarano di essere in grado di
far fronte, con risorse proprie, a spese impreviste di un ammontare approssi-
mativo di 800 euro. Dettaglio territoriale: regionale; Anni: 2008-2015; Fonte:
Indagine ISTAT sulle condizioni di vita (EU-SILC).

2. Giudizio sulla condizione economica percepita. Lindicatore riguarda la di-
stribuzione percentuale delle famiglie secondo il giudizio dichiarato sulla loro
condizione economica percepita. Dettaglio territoriale: regionale; Anni: 2008-
2015; Fonte: Indagine ISTAT sulle condizioni di vita (EU-SILC).

3. Poverta relativa. Lindicatore riguarda l'incidenza di poverta relativa familia-
re. Una famiglia viene definita povera in termini relativi se la sua spesa per
consumi & pari o al di sotto della linea di poverta relativa, che viene calcola-
ta sui dati dell’indagine sui consumi delle famiglie. Lintensita della poverta
indica, in termini percentuali, quanto la spesa media mensile delle famiglie
classificate come povere sia al di sotto della linea di poverta. Dettaglio terri-
toriale: regionale; Anni: 2008-2013; Fonte: Indagine ISTAT sui consumi delle
famiglie.

4. Pil pro capite. Lindicatore riguarda il valore del prodotto interno lordo ai prezzi
di mercato per abitante. | valori pro-capite sono valori medi ottenuti rappor-
tando gli aggregati economici (ad esempio, il prodotto interno lordo, i consumi
finali delle famiglie, il valore aggiunto, i redditi da lavoro dipendente) al nume-
ro di abitanti o alle variabili riguardanti gli input di lavoro. Dettaglio territoriale:
regionale; Anni: 2012-2015; Fonte: Indagine ISTAT sui conti nazionali (basata
sul nuovo Sistema Europeo dei Conti - SEC 2010).

5. Disoccupazione. Lindicatore riguarda il tasso di disoccupazione per 100 per-
sone e misura il rapporto tra i disoccupati e le corrispondenti forze di lavoro.
Dettaglio territoriale: provinciale e regionale; Anni: 2008-2015; Fonte: Indagi-
ne ISTAT sulle forze di lavoro.




6. Presenza mafiosa. Lindicatore misura il grado di presenza mafiosa sul ter-
ritorio. Lindice € stato costruito prendendo in considerazione tre variabili.
Queste ultime riportano il numero di delitti denunciati dalle forze di polizia
all’Autorita giudiziaria per: associazione di tipo mafioso; omicidi volontari con-
sumati di tipo mafioso; tentati omicidi. Le variabili sono state trasformate in
tassi per abitante e successivamente standardizzate nell’intervallo [0-1000].
Lindice di presenza mafiosa € stato infine ottenuto come media delle tre
variabili standardizzate. Dettaglio territoriale: provinciale e regionale; Anni:
2012-2015; Fonte: ISTAT - Delitti denunciati dalle forze di polizia all’Autorita
giudiziaria e ISTAT - Popolazione residente comunale per sesso anno di na-
scita e stato civile.

Box 6. Database integrato STOPFAKE DB.
Le fonti ISTAT degli indicatori socio-economici — approfondimento

A cura di Andrea Di Nicola e Fiamma Terenghi

Gli indicatori socio-economici provengono da specifiche fonti ISTAT, utilizzate nel
progetto per costruire il database integrato STOPFAKE DB. Queste fonti sono:

1. Capacita di risparmio e a far fronte a spese impreviste; Giudizio sulla condi-
zione economica percepita. |l progetto EU-SILC costituisce una delle princi-
pali fonti di dati per i rapporti periodici dell’Unione Europea sulla situazione
sociale e sulla diffusione della poverta nei paesi membri. Gli indicatori previ-
sti sono incentrati sul reddito e I'esclusione sociale, in un approccio multidi-
mensionale al problema della poverta, e con una particolare attenzione agli
aspetti di deprivazione materiale. Lindagine é stata disegnata per assicurare
stime affidabili anche a livello regionale ed & condotta su un campione di circa
26mila famiglie (per un totale di quasi 70mila individui), distribuite in circa
700 Comuni italiani di diversa ampiezza demografica.

2. Pil pro capite. Indagine ISTAT sui conti nazionali (basata sul nuovo Sistema
Europeo dei Conti - SEC 2010). La variabile utilizzata € stata il Prodotto In-
terno Lordo ai Prezzi di Mercato per abitante (Valori concatenati con anno di
riferimento 2010).

3. Presenza mafiosa. Delitti denunciati dalle forze di polizia all’Autorita giudizia-
ria. Riguardano i delitti denunciati e autori con riferimento al momento della
comunicazione all’Autorita giudiziaria da parte delle forze di polizia (Polizia di
Stato, Arma dei Carabinieri, Guardia di Finanza, Corpo Forestale dello Stato,




Polizia Penitenziaria). Sono escluse le contravvenzioni e i delitti denunciati
all’Autorita giudiziaria direttamente da altri pubblici ufficiali e da privati. Dati
trasmessi all’'ISTAT in forma aggregata, estratti dal Sistema di indagine del
Ministero dell’Interno (SDI), rispetto a tipologia di delitto, luogo del commesso
delitto (regioni/provincie) e persone denunciate. ISTAT - Popolazione residen-
te comunale per sesso anno di nascita e stato civile. Si riferisce alla popo-
lazione residente comunale per sesso, anno di nascita e stato civile al 31
dicembre di ogni anno.

Box 7. Database integrato STOPFAKE DB. Specifiche tecniche

A cura di Walter Da Col

Il database integrato STOPFAKE DB, €& strutturato su due tecnologie open source:
1. MySQL (database relazionale) per la gestione di tutti i flussi informativi ad
esclusione di COGITO. Questa tecnologia richiede di definire lo schema di tutti i
dati in esso presenti, ma consente I'esecuzione di interrogazioni molto comples-
se anche attraverso la costruzione di viste dinamiche che collegano le diverse
informazioni contenute nei vari flussi dati. | collegamenti sono possibili sfruttan-
do l'esistenza di attributi comuni (informazioni temporali, informazioni spaziali e
categoria merceologica) che caratterizzano la banca dati; 2. MongoDB (database
non relazionale a schema dinamico) per la gestione dai dati COGITO. Questa
tecnologia, permette di gestire dati di tipo documentale grazie all’utilizzo di uno
schema dinamico che consente a sua volta la memorizzazione delle informazioni
sfruttando una struttura dati in stile JSON. In questo modo si rimuove la neces-
sita di specificare a priori tipologia e dimensione degli attributi utilizzati senza
rinunciare alla possibilita di effettuare semplici interrogazioni.

| flussi informativi contenuti all’interno di STOPFAKE DB possono essere interro-
gati, estratti e aggregati attraverso il sistema informativo STOPFAKE IS sviluppato
ad hoc.
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STOPFAKE IS
Il sistema informativo su contraffazione
e criminalita organizzata

La parte centrale del progetto STOPFAKE é il sistema informativo STOPFAKE IS, un pro-
totipo ICT sviluppato per analizzare, incrociare e elaborare in modo automatico i dati
estratti da STOPFAKE DB. Il sistema crea automaticamente tabelle, mappe, grafici e re-
port su contraffazione e criminalita organizzata attraverso moduli di data visualisation.
Il sistema informativo vuole essere uno strumento di semplice utilizzo per gli attori pub-
blici e privati (istituzioni pubbliche, forze di polizia, imprese e organizzazioni no-profit) in
quanto consente nell’ambito del territorio nazionale di:

1. definire, visualizzare e integrare piu informazioni rispetto a episodi di contraffazione,
anche con riferimento al coinvolgimento della criminalita organizzata, propensione
al consumo di prodotti contraffatti e vittimizzazione delle imprese (rischio reale e
percepito che i prodotti dell'impresa siano oggetto di contraffazione);

2. fornire interpretazioni sulle cause della contraffazione.

Grazie a STOPFAKE IS possono essere predisposte in modo automatico rappresenta-
zioni grafiche e trend relativi alla contraffazione. E inoltre possibile visualizzare auto-
maticamente dati puntuali, mappe e grafici sulla propensione all’acquisto di prodotti
contraffatti, cosi come il rischio (reale e percepito) delle imprese di essere vittime di
contraffazione, allo scopo di fornire agli attori pubblici e privati uno strumento per una
piu efficace predisposizione di interventi di prevenzione, sensibilizzazione e contrasto.

Figura 2. STOPFAKE IS. Funzionamento

STOPFAKE DB ) STOPFAKE IS
Database integrato Sistema informativo
Moduli di data
visualisation
Tabelle Mappe e grafici Report

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



Box 8. Sistema informativo STOPFAKE IS. Specifiche tecniche

A cura di Walter Da Col

Il sistema informativo STOPFAKE IS (prototipo) utilizza come input i dati prove-
nienti dal database STOPFAKE DB e offre capacita avanzate di generazione au-
tomatica di tabelle, mappe, grafici e report su contraffazione e criminalita orga-
nizzata. Il prototipo (http://project-stopfake.it) pud essere descritto come una
dashboard web-based realizzata con tecnologia open source secondo il paradig-
ma single-page application (tecniche che permettono di simulare il funzionamen-
to di un’applicazione desktop all’interno di una pagina web) ed & supportata da
un’applicazione lato server per la gestione della banca dati STOPFAKE DB.

La progettazione e I'implementazione delle principali componenti di STOPFAKE
IS segue il modello sviluppo dettato dall’architettura software detta 3-tier. Que-
sta particolare tipologia di architettura prevede la suddivisione del sistema su tre
livelli distinti: un livello dedicato alla gestione dei dati (data tier), un livello che
contiene la logica funzionale dell’applicazione (business logic tier) e un livello
che si occupa dell'interfacciamento con I'utente (presentation tier). Larchitettura
di STOPFAKE IS é descritta graficamente in Figura 3.

Gli elementi principali del livello data-tier sono costituiti dai due database server
(MySQL e MongoDB) necessari a contenere e mantenere inalterati tutti i dati pro-
venienti dai vari flussi informativi. Laccesso ai database e I'aggregazione dei dati,
con relative elaborazioni preliminari, viene effettuato dall’applicazione server scrit-
ta in linguaggio Java/Scala (sfruttando il framework Play) e situata all'interno del
livello business logic tier. Questa applicazione si occupa, inoltre, di rendere dispo-
nibili tutti i metodi (API RESTful) richiesti per il funzionamento dell’interfaccia web e
utilizzati per manipolare in modo sicuro i dati contenuti nei due database.

In linea con I'utilizzo del paradigma single-page application, € necessario consi-
derare l'interfaccia web del sistema informativo STOPFAKE IS come due macro
componenti separate che vanno a posizionarsi rispettivamente nei livelli busi-
ness logic tier e presentation tier. La prima componente, sviluppata in linguag-
gio JavaScript, si occupa di recuperare i dati dall’applicazione server sfruttando
I’'utilizzo di chiamate asincrone (AJAX) e di provvedere a elaborare i dati in modo
tale da essere rappresentati graficamente. In questa componente sono inoltre in-
cluse le funzioni di data visualisation e la libreria HighCharts.js per I'elaborazione
dei dati tramite mappe e grafici. La seconda componente é sviluppata utilizzando
i linguaggi HTML, CSS e JavaScript, e sfrutta il framework Bootstrap per garantire
un’interfaccia responsive e user friendly. L utilizzo di questa soluzione garantisce
un’esperienza fluida e intuitiva anche su device di piccole dimensioni (es. smar-
tphone) utilizzando un qualsiasi browser web che supporti i moderni standard
(es. Google Chrome, Safari, Microsoft Edge).




Ma come funziona in concreto il sistema? Il prototipo STOPFAKE IS € stato concepito per
essere uno strumento agevole e intuitivo (Fig. 3). Dopo essersi collegato al sito dedica-
to, I'utente (ad esempio amministratore pubblico, Questore, poliziotto, dirigente di im-
presa, operatore) ha bisogno di credenziali personalizzate per accedere all’area riser-
vata (nome utente e password). Una volta effettuato il login, I'interfaccia permette una
facile navigazione nel sistema. Nello specifico, quest’ultimo & suddiviso in due sezioni:

1. Flussi informativi. Area contenente i cataloghi dei dati di STOPFAKE DB, suddivisi
nei cinque flussi informativi: IPERICO, Consumatori, Imprese, COGITO, Indicatori so-
cio-economici. Per ogni flusso informativo, I'utente ha a disposizione una finestra
“Metadati” dove pu0 acquisire informazioni dettagliate sulla tipologia di dato che sta

visualizzando.

2. Integrazione flussi. Area che integra i cinque flussi informativi inclusi in STOPFAKE
DB e consente I'elaborazione automatica di mappe e grafici di confronto.

Una volta entrato in STOPFAKE IS, I'utente puo esplorare e visualizzare i dati utilizzando
il menu posizionato a sinistra, selezionando nell’ordine I'anno o piti anni (in base alla
disponibilita dei dati), le macroaree geografiche e le categorie merceologiche, e solo
successivamente il flusso informativo di interesse. | dati vengono visualizzati cliccando

il tasto “vai”.

Figura 3. STOPFAKE IS. Componenti del sistema, back-end, front-end e middleware
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Fonte: elaborazione eCrime di dati del progetto STOPFAKE



STOPFAKE IS. | Flussi informativi

Questa sezione del sistema informativo STOPFAKE IS, riporta in forma tabellare i dati
relativi a:

1. IPERICO

Riguarda i dati puntuali relativi ai sequestri di merce contraffatta effettuati dalla Guar-
dia di Finanza e dall’Agenzia delle Dogane a livello nazionale, che provengono dalla
banca dati IPERICO (Intellectual Property - Elaborated Report of the Investigation on
Counterfeiting) del Ministero dello Sviluppo Economico, Direzione Generale per la lotta
alla contraffazione - Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) e riguardano:

* Mese del sequestro;

e Regione/provincia dove € avvenuto il sequestro;

* Corpo di polizia/Agenzia che ha effettuato il sequestro;

» Categoria merceologica e tipologia di merce sequestrata (nome articolo);
* Numero di sequestri;

¢ Quantita dei pezzi sequestrati;

* Valore dichiarato e stimato dei pezzi sequestrati.

I menu a sinistra dell’'interfaccia permette all’'utente di visualizzare le informazioni
selezionando contemporaneamente anche piu anni tra quelli disponibili (dal 2008 al
2016); le macroaree geografiche (Nord, Centro, Sud-Isole) e le categorie merceologiche
(Abbigliamento; Accessori di abbigliamento; Apparecchiature elettriche; Apparecchiatu-
re informatiche; Calzature; CD, DVD, cassette; Giocattoli e giochi; Occhiali; Orologi e gio-
ielli; Profumi e cosmetici, Altre merci). Mentre, attraverso I’'opzione “Filtra” posizionata
a destra, 'utente puo esplorare i dati da visualizzare in base al mese del sequestro, il
luogo (regione/provincia) dove & avvenuto il sequestro e il corpo di polizia/agenzia che
ha effettuato il sequestro. Le tabelle sono generate in modo automatico a partire dalle
scelte dell’'utente nel menu a sinistra e nel filtro a destra e possono essere esportate in
formato Excel cliccando il bottone “scarica dati” posizionato in alto a destra.

Esempio 1. STOPFAKE IS. | flussi informativi: Sequestri di merce contraffatta

Sequestri di merce contraffatta per anno, mese, macroarea geografica, regione, pro-
vincia, categoria merceologica, corpo di polizia/agenzia, tipologia di articolo, numero
di sequestri, quantita di pezzi sequestrati, valore dichiarato e valore stimato dei pezzi
sequestrati. Numero assoluto. Anno 2015



STOP(PAKE = Logout

e —
_ Dati puntuali Filtri IPERICO

Anno  Mese Macro area Regione  Provincia Categoria merceologica Corpo di Tipologia articolo Sequestri Quantita Valore Valore -
geografica polizia/ dichiarato stimato Nessuna selezione
@ @
2015 3 NORD VENETO TREVISO ALTREMERCI FINANZA PREPARAZIONI 1,00 39,90 - 140,93 € reclont
2015 3 SUDISOLE CAMPANIA  BENEVENTO ALTREMERCI FINANZA PELLET (DA 05/2013) 1,00 5.475,00 - 18.337,70
.
2015 3 SUDISOLE MOLISE CAMPOBASSO  ALTREMERCI FINANZA PELLET (DA 05/2013) 1,00 4.545,00 - 16.052,94
€
2015 6 SUDISOLE PUGLIA  BARI ALTREMERCI FINANZA PELLET (DA 05/2013) 2,00 46.125,00 - 16291350 Nessuna selezione
.
2015 6 SUDISOLE PUGLIA BARI ALTREMERCI FINANZA PELLET (DA 05/2013) 1,00 24.150,00 - 85297,80
2015 10 SUDISOLE PUGLIA BARI ALTREMERCI FINANZA PELLET (DA 05/2013) 1,00 23.760,00 - 8392032
.
2015 7 CENTRO LAzio ROMA ALTREMERCI FINANZA IUTAED ALTRE FIBRE 1,00 3,00 = 10,60€
2015 3 NORD VENETO VICENZA ALTREMERCI FINANZA METALLI PREZIOSI ALTRI 1,00 0,02 - 0,08€
NON LAVORATI
2015 3 SUDISOLE SICILIA PALERMO ALTREMERCI FINANZA METALLI, ROTTAMI 1,00 40.000,00 - 141.280,00
METALLICI,SEMILAVORAT! €
2015 6 CENTRO TOSCANA  FIRENZE ALTREMERCI FINANZA METALLI, ROTTAMI 1,00 93,00 - 328,48€
METALLICI,SEMILAVORATI
2015 9 CENTRO TOSCANA  FIRENZE ALTREMERCI FINANZA METALLI, ROTTAMI 1,00 115,00 = 406,18 €
METALLICI,SEMILAVORAT!
2015 1 NORD LIGURIA GENOVA ACCESSORIDIABBIGLIAMENTO ~ FINANZA "TESSUTI (DA 01/01/07) 1,00 42,00 - 816,94 €
2015 1 SUDISOLE CAMPANIA  NAPOLI \CC IAMENTO  FINANZA 1/01/07) 2,00 36.983,00 - 719.356,33

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Esempio 2. STOPFAKE IS. | flussi informativi: Sequestri di merce contraffatta

Sequestri di merce contraffatta nella regione Lazio effettuati dalla Guardia di Finanza
per anno, mese, macroarea geografica, categoria merceologica, tipologia di articolo,
numero di sequestri, quantita di pezzi sequestrati, valore dichiarato e valore stimato dei
pezzi sequestrati. Numero assoluto. Anno 2015

= Logout

& Scaricadati
Dati puntuali Filtri IPERICO

mEs!

Anno Mese Macro area Regione Provincia Categoria Corpo di polizia / Tipologia articolo Sequestri Quantita Valore Valore

geografica merceologica Agenzia dichiarato  stimato (€) Nessuna selezione
205 7 CENTRO LAZIO ROMA ALTREMERCI FINANZA IUTAED ALTRE FIBRE 1,00 3,00 - 10,60 € reeon
2015 1 CENTRO LAzZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 2,00 98,00 - 121393€ m
2015 2 CENTRO LAzIO ROMA PROFUMIECOSMETICI  FINANZA COSMETICI (DA 01/01/07) 1,00 137,00 = 1.697,02€ PROVINCE
2015 5 CENTRO LAZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 1,00 166,00 - 2.056,24 € Nessuna selezione
2015 5 CENTRO LAZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 5,00 204,00 - 2526,95€
2015 6 CENTRO LAzIO ROMA PROFUMIECOSMETICI  FINANZA COSMETICI (DA 01/01/07) 3,00 363,00 - 4.496,48€
2015 7 CENTRO LAZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 2,00 230,00 - 2.849,01€
2015 9 CENTRO LAzZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 2,00 66,00 - 817,54€
2015 10 CENTRO LAzZIO ROMA PROFUMIECOSMETICI  FINANZA COSMETICI (DA 01/01/07) 300 2.782,00 - 34.460,63€
2015 12 CENTRO LAZIO  ROMA PROFUMIECOSMETICI  FINANZA COSMETICI (DA 01/01/07) 1,00 10,00 - 123,87€
205 7 CENTRO LAzZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 3,00 24.168,00 - 299.369,02

[
2015 8 CENTRO LAzIO ROMA PROFUMIECOSMETICI  FINANZA COSMETICI (DA 01/01/07) 2,00 384,00 - 4.756,61 €
2015 10 CENTRO LAZIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 1,00 406,00 - 5.029,12€
2015 12 CENTRO LAzIO ROMA PROFUMIECOSMETICI  FINANZA (COSMETICI (DA 01/01/07) 1,00 13,00 - 23535€
2015 4 CENTRO LAzIO ROMA PROFUMIECOSMETICI  FINANZA PRODOTTI PER L'IGIENE (DA 1,00 97,00 = 1201,54€
01/01/07)

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



2. Consumatori

Questa banca dati contiene le informazioni raccolte attraverso I'indagine di self-report
“Propensione al consumo di prodotti contraffatti” svolta nel 2016 su un campione di
circa 3.000 cittadini maggiorenni residenti in Italia. | dati sono presentati in forma ag-
gregata e riguardano:

* |'eventuale acquisto di prodotti contraffatti negli ultimi 12 mesis;

I'intenzione di acquistare prodotti contraffatti nel prossimo futuro;
e opinioni sui prodotti contraffatti e sulla loro diffusione in Italia;

e opinioni sul ruolo della criminalita organizzata nell’offerta (produzione e vendita) di
prodotti contraffatti e sulle misure anti-contraffazione.

Il menu a sinistra dell’interfaccia consente all’'utente di visualizzare le informazioni se-
lezionando I'anno 2016 e le macroaree geografiche (Nord, Centro, Sud-Isole). Mentre,
I'opzione “Filtra” posizionata a destra permette di esplorare i dati in base al sesso e alle
fasce di eta (18-34 anni, 35-54 anni, oltre 54 anni) delle persone che hanno partecipa-
to all'indagine. A partire dalle scelte dell’'utente, le tabelle sono generate automatica-
mente e possono essere esportate in formato Excel cliccando il bottone “scarica dati”
posizionato in alto a destra.

| dati sono presentati rispetto alle singole sezioni del questionario, elaborato ad hoc du-
rante il progetto STOPFAKE. Queste possono essere selezionate dall’'utente attraverso
i pulsanti posizionati in alto nella pagina. Inoltre, le informazioni sono visualizzate con
riferimento alle domande utilizzate per la raccolta dei dati. Nello specifico:

Sezione 1 - Informazioni generali

Raccoglie alcune informazioni generali sulle persone che hanno partecipato all'indagi-
ne, quali sesso, eta, regione di residenza, stato civile, nazionalita, ultimo titolo di studio
conseguito, ultima posizione nella professione, numero di componenti del nucleo fami-
liare, reddito del nucleo familiare annuale.

Sezione 2 - Il consumo di prodotti contraffatti

Presenta informazioni sull’eventuale consumo di prodotti contraffatti negli ultimi 12
mesi da parte delle persone che hanno partecipato all'indagine, la loro intenzione di
acquistarli in futuro e le loro opinioni su questi prodotti.

* Per quanto riguarda I'indagine sui potenziali consumatori di prodotti contraffatti e sulla vitti-
mizzazione delle imprese, gli “ultimi 12 mesi” e “i prossimi 12 mesi” sono intesi a partire dal
periodo della rilevazione, ovvero gennaio 2017.



Esempio 3. STOPFAKE IS. | flussi informativi: Consumo di prodotti contraffatti

Sezione 2. Il consumo di prodotti contraffatti
acquistarii in futuro e le loro opinioni su questi prodotti.

Le & mai capitato di acquistare prodotti contraffatti?

si

No

stima popolazione (val

lore assoluto)

17.629.638,68

30.778.294,46

Presenta informazioni sull'eventuale consumo di prodotti contraffatti negli ultimi 12 mesi da parte delle persone che h

stima popolazione (val

Pub indicare in quale/i delle seguenti categorie Le & capitato di acquistare prodotti contraffatti? (risposta multipla)

lore assoluto)

17.607.996,92

17.385.033,17

17.283.399,77

17.058517,17

16.869.463,60

16.781.967,19

16.741.776,70

16327.657,06

1628112024

15.143.827,45

IVindagine, la loro

stima popolazione (valore percentuale)

stima popolazione (valore perces

3642%

63,58%

ntuale)

3637%

3591%

35,70%

3524%

3485%

3467%

34,58%

3,73%

33,63%

31,28%

Filtri Indagine

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Sezione 3 - L'offerta di prodotti contraffatti

Raccoglie informazioni sulla conoscenza da parte delle persone che hanno partecipato
all’indagine sull’offerta dei prodotti contraffatti a partire dalla loro esperienza diretta e
indiretta (informazioni ricevute attraverso familiari/amici/conoscenti o organi di stam-
pa, televisione, ecc.) e sulle loro opinioni rispetto al coinvolgimento della criminalita
organizzata nell’offerta (produzione e vendita) di prodotti contraffatti.




Esempio 4. STOPFAKE IS. | flussi informativi: Gruppi di criminalita organizzata mag-
giormente coinvolti nell’offerta di prodotti contraffatti

= Logout
Opinioni rispetto al d litd nell'offerta vendita) di prodotti contraffatti
Secondo Lei, i gruppi maggiormente coinvolti nella produzione e vendita di prodotti contraffatti sono:
Filtri Indagine
stima popolazio luto)
sesso
Molto d'accordo  Abbastanza d'accordo  Né in accore o Pocod'accordo  Per nulla d'accordo Nessuna selezione
1405.729,98 372177525 8939.00230  20913.642,13 13.427.783,49
1554.861,02 3839.367,74 1134770370 2006025228 11.605.748,41
744.603,04 1757.208,67 191472841 1775678958 20234.603,45
2860.250,15 9.999.912,60 1670165614 1299401493 5.852099,23 “
Altri gruppi 5 5 757.011,00 43722595 174.947,19

Secondo Lei, i gruppi maggiormente coinvolti nella produzione e vendita di prodotti contraffatti sono:

stima popolazione (valore percentuale)

Molto d'accordo ~ Abbastanza d'accordo  Néin a éindisaccordo  Poco d'accordo  Per nulla d'accordo

2,90% 7,69% 1847% 4320% 27,74%
3% 7,93% 23,44% aL,44% 23,97%
154% 363% 1635% 36,68% 41,80%
1 gruppi di ata sudamericana 591% 20,66% 34,50% 26,84% 12,09%
Altr gruppi - - 156% 0,90% 0,36%

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Sezione 4 - Conseguenze sociali e economiche dell’offerta/consumo di prodotti con-
traffatti

Raccoglie informazioni sulle opinioni delle persone che hanno partecipato all’indagine
in merito alle eventuali conseguenze sociali e economiche derivanti dall’offerta e dal
consumo di prodotti contraffatti.

Sezione 5 - Le azioni per diminuire I'offerta/consumo di prodotti contraffatti

Presenta informazioni sulle opinioni delle persone che hanno partecipato all'indagine
in merito alle azioni che andrebbero implementate per diminuire il consumo e I'offerta
di prodotti contraffatti a livello nazionale.



Esempio 5. STOPFAKE IS. | flussi informativi: Conseguenze sociali e economiche
dell’'offerta e del consumo di prodotti contraffatti

STOP(AKE

Logout

Serionel  Sezione2  Serione3 Sezione’s Filtri Indagine

Sezione 4. Conseguenze sociali e economiche dell'offerta/consumo di prodotti contraffatti e

Nessuna selezione

Raccoglie pil lle p he h Il'indagine in sociali d dall'offerta e d
consumo di prodotti contrafatti.

) Nessuna selezione
Secondo Lei, la i ita di prodotti i

Stima popolazione (valore assoluto) “

Molto Abbastanza Néin accordo, né in Poco Pernulla

daccordo d'accordo disaccordo daccordo d'accordo

Violai diriti di proprieta intellettuale 1507.657,77 2:346.147,48 T16861L,73 1569049336 21695.022,81

Danneggia gl interess e diriti dei produttori legittimi 878.544,53 1653.176,83 488875017 15328.867,20 25.658.594,43

Danneggail sistema industriale/artigianale 96219045 164524354 530375278 15.088.74024 25318.006,14

Scoraggia P 2384.139,57 5.948.862,89 889171666 1616106408 1502214995
marchi

Non danneggia leconomia nazionale 21578.209,79 11839.739,48 591780394 544934625 3622.743,70

Sottrae entrate allo Stato per mancata riscossione di IVA e tasse 850361,69 164421534 606976589 14.700.900,96 25.142.689,26

Secondo Lei, la i ita di prodotti
stima popolazione (valore percentuale)

Molto Abbastanza Néin accordo, né in Poco Pernulla

daccordo d'accordo disaccordo daccordo d'accordo

Violai diriti di proprieta intellettuale 3% 485% 1481% 2,0% 44.82%

Danneggia gl interess e diriti dei produttori legittimi 181% 342% 10,10% 3L67% 53,00%

Danneggiail sistema industriale/artigianale 199% 3,40% 1,14% 317% 52,30%

Scoraggia P 493% 12,29% 1837% 3339% 31,03%
marchi

Non danneggia leconomia nazionale 44,58% 24,46% 1223% 11,26% 7,48%

Sottrae entrate allo Stato per mancata riscossione di IVA e tasse 176% 3,40% 12,54% 3037% 51,04%

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Esempio 6. STOPFAKE IS. | flussi informativi: Azioni per diminuire I'offerta e il consu-
mo di prodotti contraffatti

STOP(AKE = ek

_ Serionel  Sezione2  Serione3  Serioned Filtri Indagine

Sezione 5. Le azioni per diminuire |'offerta/consumo di prodotti contraffatti

Nessuna selezione

resenta it i sulle op delle he hanno p il'indagine in merito alle azioni che andrebbero ir per diminuire il consumo e 'offerta di
prodotti contraffatti a livello nazionale.

Nessuna selezione
Secondo Lei, in generale per disincentivare I'offerta e il consumo di prodotti contraffatti si dovrebbe:

a popolazione (valore assoluto)

Filtra

Molto Abbastanza Néin accordo, n Poco pernulla
d'accordo d'accordo disaccordo  d'accordo d'accordo
Abbassare l prezzo dei prodotti di marca originali 949.817,65 1951.849,11 585226661 1664416242  23.009.83736
Creare linee di prodotti di marca pit accessibili economicamente 600.382,40 126228095 538027562 1545805662  25.697.93755
la tracciabilita (con provenienza  616.427,52 1578.599,20 574921310 1526841355 2519527978

del prodotto di marca
pi prodottinon i 71646931 2390.364,39 731254472 1603592804 2195262669
Evidenziarela differenza di qualita tra l prodotto di marca e quello contraffatto 57723079 1.884.601,41 636542433 1635721218 2322346444
Multare chi vende prodotti contraffatti 109282325 2911.781,07 641554696 1435230181 2363548006
Multare chi compra prodotti contraffatti 610357356 7.263.944,94 1003934790 13240.19120  11.760.87555
perchi p contraffatti 688.443,69 2.186.688,23 633628280 14.445.422,15 2475109629

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



3. Imprese

Questa banca dati contiene le informazioni raccolte attraverso I'indagine di vittimizza-
zione “Imprese e contraffazione” sul rischio reale e percepito delle imprese di subire
episodi di contraffazione dei propri prodotti. La rilevazione € stata svolta nel 2016 su
un campione rappresentativo di circa 2.000 imprese che operano in Italia. | dati sono
presentati in forma aggregata e riguardano:

e episodi di contraffazione subiti dall'impresa e il danno derivante;
* percezione del rischio che i prodotti dell'impresa siano oggetto di contraffazione;

e opinioni sul ruolo della criminalita organizzata nella contraffazione dei prodotti
dell'impresa;

° misure anti-contraffazione poste in essere dall'impresa;

° misure ritenute pit idonee per proteggere i prodotti dell’impresa dalla contraffazione.

I menu a sinistra dell’interfaccia consente all’'utente di visualizzare le informazioni se-
lezionando I'anno 2016 e le macroaree geografiche (Nord, Centro, Sud-Isole). Mentre,
I'opzione “Filtra” posizionata a destra permette di esplorare i dati in base al settore
merceologico dell'impresa. A partire dalle scelte dell’'utente, le tabelle sono genera-
te automaticamente e possono essere esportate in formato Excel cliccando il bottone
“scarica dati” posizionato in alto a destra.

| dati sono presentati rispetto alle singole sezioni del questionario, elaborato ad hoc du-
rante il progetto STOPFAKE. Queste possono essere selezionate dall’'utente attraverso
i pulsanti posizionati in alto nella pagina. Inoltre, le informazioni sono visualizzate con
riferimento alle domande utilizzate per la raccolta dei dati. Nello specifico:

Sezione 1 - Informazioni generali

Raccoglie alcune informazioni generali sulle imprese che hanno partecipato all'indagi-
ne quali settore/i merceologico/i, numero di addetti (compreso il rispondente), fascia di
fatturato con riferimento all’anno fiscale passato, regione della sede legale.

Sezione 2 - La contraffazione dei prodotti dell'impresa

Presenta informazioni sugli eventuali episodi di contraffazione subiti dalle imprese ne-
gli ultimi 12 mesi. Nello specifico, queste riguardano: a) tipo di violazione subita dall’'im-
presa; b) modalita di introduzione del prodotto contraffatto nel mercato; ¢) modalita con
cui 'impresa € venuta a conoscenza dell’episodio di contraffazione.



Esempio 7. STOPFAKE IS. | flussi informativi: Violazioni subite dalle imprese

= Logout
Indagine "Imprese e contraffazione" + & Scarica dati
Sezione 1 Sezione 3 Sezione 4 Sezione 5 Sezione: 3 Filtri Indagine
Sezione 2. La contraffazione dei prodotti dell'impresa
Nessuna sel lezione
gl pi biti dalle (i ultimi 12 mesi. queste o) tipodi
dall'impresa; b) modalitd di del prodott mercato; c) modalita Pimpresa é a d .
Neghlim 12mes,  caiooch prodot dlfmpresssao saticonafae? I
Stima popolazione (valore assoluto) Stima popolazione (valore percentuale)
No 12570531 98,86%
Si 1.443,69 L14%

Negli ultimi 12 mesi, quanti prodotti sono stati contraffatti in Italia e all'estero di cui 'impresa & venuta a conoscenza?

stima valore medio

22633

Rispetto ai prodotti contraffatti negli ultimi 12 mesi di cui limpresa & venuta a conoscenza, pud indicare, quale/i tra le seguenti violazioni sono state subite
dall'impresa? (possibili pit: risposte)

stima

assoluto) percentuale)
67251 053%
Contraffazione o alterazione di disegno 0 modello industriale 482,04 038%
introdotti (marchio CE, IMQ 221,69 017%

ecc)
d altri mercati (merci usurpative) 150553 012%
144,26 o1%
14121 011%
Imitazione dell’alimento 12611 0,10%
Altro 31,3 002%

Adulter:

cazione dell'alimento

c ica efo di origine

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Sezione 3 - Il danno derivante dalla contraffazione dei prodotti dell’impresa

Raccoglie informazioni sul danno subito dalle imprese a seguito della contraffazione
dei propri prodotti negli ultimi 12 mesi. Nello specifico, queste riguardano: a) stima
percentuale dell’entita del danno subito con riferimento al fatturato e ai volumi di ven-
dita; b) stima percentuale dell’eventuale costo per la sicurezza e mitigazione dei danni
e/o assistenza legale con riferimento al fatturato; c) entita del danno subito rispetto a
determinate tipologie.

Sezione 4 - Il rischio di contraffazione dei prodotti dell’'impresa

Presenta informazioni sul rischio percepito che i prodotti delle imprese siano oggetto
di contraffazione nei prossimi 12 mesi. Nello specifico, queste riguardano: a) tipo di
violazione che I'impresa potrebbe subire; b) modalita per I'eventuale introduzione dei
prodotti contraffatti sul mercato; ¢) percezione che il settore merceologico dell'impresa
sia piu a rischio di altri settori; d) percezione del rischio rispetto alla delocalizzazione
della produzione dell'impresa in aree geografiche europee e extra europee.



Esempio 8. STOPFAKE IS. | flussi informativi: Possibili violazioni a danno delle imprese

STOP(DAKE = e

< s

Sezione 1 Sezione 2 Sezione 3 Sezione 5 Sezione 6 Filtri Indagine
Nessuna selezione

RS

Sezione 4. Il rischio di contraffazione dei prodotti dell'impresa

jAesent S

Nessuna selezione

ul risch heipr nei prossimi 12 mesi. Nello specifico, queste riguardanos: a) tipo di violazione
che limpresa potrebbe subire; b) modalita per leventuale dott mercato; c) p heil settore 'impresasia pid a rischio
dialtrisettori; d) percezione del rischio i il ione della p Vimpresain P

Tipologia di violazioni a danno dellimpresa:

Stima popolazione (valore assoluto)

Moltoalto Abbastanzaalto  Medio  Basso  Moltobasso
c d 50.500,62 3223000 1887876 16.068,91 9.470,70
Contraffazione o alterazione di brevetto 55.952,63 3360734 1836246  11471,90 7.754,67
Contraffazione o alterazione di disegno 0 modello industriale 5181411 3040540 1911404 1502661 1078385
Violazione di Diritto d'Autore 55.026,52 3118003 19.829,01 1221509 8.89837
ltri mercati (merci usurpative) 49.610,94 3219424 2097103 1508315 9.289,64

introdotti necessarie (marchio CE, IMQ ecc) 44.123,98 2796138 2164552 1971649 1370164

Imitazione dell’alimento 21.792,04 1094696 1059166  8.997,91 547643
Adulterazione o sofisticazione dell'alimento 2142624 1472530 1020202 640416 5.047,28
c elodi origine 2227565 1232823 986728  7.809,87 552397

Tipologia di violazioni a danno dell'impresa:

stima popolazione (valore percentuale)

Moltoalto  Abbastanzaalto  Medio  Basso  Moltobasso
G i 9712% 2535% 1485% 12,64% 7,45%
Contraffazione o alterazione di brevetto 44,01% 2643%  1444%  9,02% 610%
Contraffazione o alterazione di isegno o modello industriale 075% 2391%  1503% 1182% 849%
Violazione di Diritto d'Autore 328% 252% 1560%  961% 7,00%
ltri mercati (merci usurpative) 39,02% 2532% 1649% 1186% 731%

introdott i necessarie (marchio CE, IMQ ecc.) 3470% 21,99% 1702% 1551% 1078%

Imitazione dell’alimento 17,14% 861% 833%  7,08% 431%
Adulterazione o sofisticazione dell‘alimento 1685% 156%  802%  504% 397%
< elodi i origine 752% 970%  T76%  614% 434%

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Sezione 5 - La valutazione di prodotti contraffatti e del ruolo della criminalita organiz-
zata nella produzione e vendita di prodotti contraffatti

Contiene informazioni sulla valutazione dei prodotti contraffatti o della propria impresa
o di altre imprese (mostrati da altri imprenditori, colleghi, forze di polizia, ecc.), rispet-
to ai seguenti indicatori proxy: a) categoria merceologica; b) aspetto del prodotto; c)
funzionalita del prodotto; d) grado di complessita richiesto per la contraffazione del
prodotto; e) investimento iniziale necessario per la contraffazione del prodotto. Questa
sezione, inoltre, raccoglie informazioni sulle opinioni rispetto al coinvolgimento della cri-
minalita organizzata nella produzione e vendita di prodotti contraffatti con riferimento
al settore merceologico dell’impresa e sui settori economici in cui vengono reinvestiti i
profitti derivanti dalla vendita di prodotti contraffatti.



Esempio 9. STOPFAKE IS. | flussi informativi: Gruppi di criminalita organizzata mag-
giormente coinvolti nella produzione e vendita di prodotti contraffatti rispetto al setto-
re in cui operano le imprese

= Logout

Opinioni sul coinvolgir inalita nella prodt dita di prodotti contraffatti & Scarica dati

Secondo Lei, i gruppi maggiormente coinvolti nella produzione e vendita di prodotti contraffatti con riferimento al settore in cui opera Pimpresa sono:

Filtri Indagine
Molto d'accordo  Abbastanza d'accordo  Né in accordo, né in disaccordo  Poco d'accordo  Per nulla d'accordo
organizata italiana 19.199,63 21.066,09 34.864,89 40.430,08 11.588,32 Nessuna selezione
dell’Est Europa 19.708,87 23.557,41 38.479,32 34.843,73 10.559,67
| gruppi i ciminalité organizzata orientale (es.cines,thaflandes) 1758623 1532051 30802,80 azun 22374 “

alita organizzata sudamericana 28.842,00 29.490,88 42.239,44 2297661 3.600,07

Altri gruppi - - 156,91 878

Secondo Lei, | gruppi maggiormente coinvolti nella produzione e vendita di prodotti contraffatti con riferimento al settore in cui opera limpresa sono:

Molto d'accordo ~ Abbastanzad'accordo  Néin accordo, né in disaccordo  Poco d'accordo  Per nulla d'accordo

1 gruppi di alita organizzata italiana 1510% 1657% 27,42% 31,80% 9,11%
dellEst Europa 1550% 1853% 3026% 2740% 830%
ntale (es. cinesi, thailandesi) 1383% 12,05% 2.23% 20% 1748%
alita organizzata sudamericana 22,68% 23,09% 382% 1807% 283%

Altr gruppi - - 0,12% 0,04%
Altro 139268 110%

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Sezione 6 - Le misure anti-contraffazione per la tutela dei prodotti

Presenta informazioni sugli strumenti di protezione della proprieta intellettuale/indu-
striale e altre misure anti-contraffazione adottati dalle imprese insieme all’entita della
spesa complessiva sostenuta per la loro implementazione. Non solo, raccoglie informa-
zioni sulle opinioni in merito alle misure ritenute piu efficaci per proteggere i prodotti
dell'impresa dalla contraffazione.



Esempio 10. STOPFAKE IS. Strumenti di protezione della proprieta intellettuale/indu-
striale utilizzati delle imprese

= Logout

Filtri Indagine

SETTORE

Sezione 6. Le misure anti-contraffazione per la tutela dei prodotti

Nessuna selezione

Presenta i strumenti di protezione della proprietd industric i dalle imprese insieme all'entita della spesa

complessiva sostenuta per la loro i ione. Non solo, raccoglie ir i pi in merito alle misure ritenute pid efficaci per proteggere i prodotti dellimpresa
I prodotti dell'impresa sono tutelati da strumenti di protezione della proprieta intellettuale/industriale?

Stima popolazione (valore assoluto) Stima popolazione (valore percentuale)

No 854359 65.71%

Si 43.605,41 3429%

Tra i seguenti strumenti di protezione della propriet intellettuale/industriale, pus indicare quali sono quelli utilizzati dallimpresa? (possibili pid risposte)

stima popolazione (val luto) stima
Marchio depositato 2327067 1830%
Brevetto 9.550,91 751%
Marchio di fatto 9.140,49 7,19%
7.790,25 613%
7.103,63 550%
5.184,91 4,08%
309,22 339%
381586 3,00%
STG - Specialita regionale garantita 334752 263%
Marchio di di commercio eq 118767 0,93%
Altro 306,28 024%
Altre tipologie di certificazior 11995 0,09%

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

4. COGITO

Questa banca dati contiene le news su contraffazione e criminalita organizzata analiz-
zate e strutturate in modo automatico attraverso la tecnologia semantica COGITO (vedi
Box 4) e estratte da oltre 50 fonti web quali ad esempio TGCOM, il Sole240re, Corriere
della Sera, La Stampa, Corriere del Sud, I'Espresso, ecc. Lutente puo visualizzare le
news selezionando dal menu a sinistra I'anno 2016, le macroaree geografiche (Nord,
Centro, Sud-Isole) e le categorie merceologiche. Le informazioni sono disponibili at-
traverso wordcloud (rappresentazione grafica delle entita semantiche piu frequenti) e
elenco delle singole news.

Mentre, I'opzione “Filtra” posizionata a destra, consente all’utente di esplorare le news
per dettaglio territoriale della notizia (regione/provincia), e alcune categorie di interes-
se (tags semantiche) quali “sequestro” (notizie che riguardano I'attivita di contrasto alla
contraffazione da parte dei corpi di polizia/agenzie); “Made in Italy” (notizie che riguar-
dano prodotti con un marchio particolarmente significativo ai fini della contraffazione)
e “criminalita organizzata” (notizie che riguardano il coinvolgimento dei gruppi criminali
organizzati nella contraffazione).



Esempio 11. STOPFAKE IS. | flussi informativi: Entita semantiche piu frequenti

STOP(DAKE

Logout

Word Cloud Filtri Cogito

REGIONI
Nessuna selezione
Nessuna selezione
PROVINCE

Nessuna selezione

EMANTICHE

Nessuna selezione

News

DOCUMENTO

Comuni contro botti, Cancian: "Nessuna multa per i trasgressori e forze dell'ordine sotto accusa" Matteo Canciani del grupp.

REGIONI PROVINCE CATEGORIE TAGS
Liguria Savona Abbigliamento
DOCUMENTO

Nel 2016 novita in vista per la tutela dell'aceto balsamico di Modena lgp MADE-IN-ITALY Pubblicato il: 05/01/2016 10:29 Novita.

REGIONI PROVINCE CATEGORIE TAGS

Emilia-Romagna Modena Alimentari Madein Italy

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Esempio 12. STOPFAKE IS. | flussi informativi: News sulla contraffazione e criminalita
organizzata

Sorgente
ansa

Data
06/10/2016
Testo completo

Ansa Liguria MENU ANSALt Liguria Mare Sicuro, oltre 10 mila controlli Mare Sicuro, oltre 10 mila controll Liguria, massiccio impegno su ambiente,
08 ottobre 2016 18:18 News Archiviato in 152 soccorsi effettuati, 374 e persone salvate e 126 e
unita navalli a cui & stata prestata assistenza, 4500 controlli di polizia eseguiti sulle unita da diporto, 6000  controlli totaliin materia ambientale e di
pil di 100 lleciti i i isi ita Winterno della
fascia riservata esclusivamente alla balneazione, 483 glilleciti accertati in materia balneare e diportistica per un totale di 245 mila euro di multe, 33
le notizie di reato trasmesse alle Autorita giudiziarie, 1 milione illeciti accertati
lungoil litorale per mancanza di licenze | tri d
della Capitaneria di porto i era Ligure. RISERVATA © ht AN
giArt Grazie a 7 mini i phone Figol, serve una
Cameradi [ Fondo ivita produtt p p 88
Chiudi Condividi Chiudi Condividi Link breve P. . T00876481003 - © Copyright ANSA - Tutti i diriti riservati Mappa del sito Sezioni del sito Azienda
perl 433 C da ANSA perla
Partner: Chiudi Condividi

rilancio investimenti

Paesi Regioni Province Persone

Italia Basilicata Potenza Ligure

Aziende i i i Concetti principali

ANSA Apparecchiature Sequestro ANSA
informatiche
capitaneria di porto
Apparecchiature elettriche
Liguria

dato

Chiudi

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



Cliccando sulle singole news, si apre una finestra di dettaglio che contiene: la fonte e la
data della notizia; il testo completo della notizia; il luogo della notizia (Paese, regione,
provincia, citta); le persone, aziende e/0 organizzazioni citate nella notizia; le categorie
merceologiche a cui fa riferimento la notizia, le categorie di interesse (tags semantiche)
e i concetti semantici principali. E possibile scaricare le news (non filtrate) dal bottone
“scarica dati” posizionato in alto a destra.

STOPFAKE IS. Analisi dati
e integrazione tra flussi informativi

Questa sezione del sistema informativo STOPFAKE IS, consente di produrre analisi de-
scrittive in modo automatico e in forma di mappa o grafico dei singoli flussi informativi
contenuti in STOPFAKE DB, ovvero 1. IPERICO (sequestri di merce contraffatta); 2. Con-
sumatori (propensione al consumo di prodotti contraffatti); 3. Imprese (vittimizzazione
e/o rischio delle imprese rispetto alla contraffazione); 4. COGITO (news su contraffazio-
ne e criminalita organizzata provenienti da fonti web open source); 5. Indicatori socio-e-
conomici; cosi come l'integrazione tra questi flussi informativi. Lutente puo scegliere la
forma di visualizzazione dei dati, mappe o grafici, spuntando la relativa voce dal menu a
sinistra dell’interfaccia e cliccando sul tasto “vai”. Dal medesimo menu possono essere
selezionati uno o pit anni, macroaree geografiche e categorie merceologiche.

1. Mappe

Nella sottosezione relativa alle mappe, I'utente pud iniziare a esplorare i dati cliccan-
do sul tasto “Scegli dati da visualizzare”. Da qui, si accede a una finestra di selezione
dove I'utente puo scegliere uno o piu indicatori relativi ai flussi informativi contenuti in
STOPFAKE DB. Gli indicatori sono suddivisi in “visuali” (visualizzati tramite una scala
colori in base al valore continuo dell’indicatore), e “testuali” (con etichette che indica-
no il valore dell’indicatore ad esempio numero, percentuale, tasso, ecc.). Con alcune
limitazioni dovute alla disponibilita e comparabilita dei dati, I'utente pud selezionare 1
indicatore visuale e fino a 3 indicatori testuali. Nella parte inferiore della finestra di se-
lezione viene fornita la descrizione degli indicatori quando selezionati. La mappa viene
visualizzata cliccando sul tasto “aggiorna”.

La schermata delle mappe consente inoltre di ingrandire le aree di interesse (cliccando
sulla funzione di “zoom” posizionata nella parte sinistra in basso), di visualizzare i dati
puntuali di riferimento (cliccando il tasto “dati” nella parte sinistra in alto) e di esportare
I'immagine della mappa selezionata (cliccando I'icona con le tre linee in alto a destra)
nei formati PNG, PDF, JPEG e SVG.



Esempio 13. STOPFAKE IS. Analisi e confronto tra flussi informativi. Finestra di selezione

Scegli dati da visualizzare

£ possibile scegliere un indicatore visuale e fino ad un massimo ditre indicatori testuali

Indicatori visuali

Tasso di sequestri per 100.000 abitanti per area

Tasso di sequesti per 100,000 abitanti per regione

Indicatori testuali

economica come facile per regione

Percentuale di persone che giudicano la loro condizione
economica come diffcile per regione

®  Tasso di sequestri per 100,000 abitanti per provincia

100000 abitanti per area

per regione

Indice di infiltrazione mafiosa per regione

100,000 abitanti per regione

Indice di infiltrazione mafiosa per provincia

100000 abitanti per provincia

per 100 abitanti per regione

Tasso di disoccupazione per 100 abitanti per provincia

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

Esempio 14. STOPFAKE IS. Integrazione tra flussi informativi: mappa di confronto

Numero di sequestri (tasso per 100 abitanti) e indice di presenza mafiosa per regione.
Anno 2015. Mappa

STOP(DAKE

Logout

Mappe +

Sceglidati davisualizzare
([DMappa  EBDati

Testo sumappa: (0) Indice di infiltrazione mafiosa per regione

Scala cromatica: Tasso di sequestri per 100,000 abitanti per provincia

l 125,00

100,00

Nessuna selezione

& Veneto
. Lombardia
3 © 3042
75,00 Piemonte (@ 45,78
(© 48,12
50,00 Emilia-Romagna
© 58,11
25,00
Toscana Marche
© 4345 © 3136
Lazio
© 8200  Molise
©57,82
Puglia
Campania  (0) 111,09
(© 224,77
Sardegna
(© 81,70
Calabria
©231.29
Sicilia
© 12469
+

Fonte: elaborazione eCrime di dati del progetto STOPFAKE



2. Grafici

Nella sottosezione relativa ai grafici, I'utente puo iniziare a esplorare i dati cliccando sul
tasto “Scegli dati da visualizzare”. Da qui, si accede a una finestra di selezione dove |'u-
tente pud scegliere uno o piu indicatori relativi ai flussi informativi contenuti in STOPFA-
KE DB, con alcune limitazioni dovute alla disponibilita e comparabilita dei dati. Nella
parte inferiore della finestra di selezione viene fornita la descrizione degli indicatori
guando selezionati. Il grafico viene visualizzato cliccando sul tasto “aggiorna”. La scher-
mata dei grafici consente inoltre di visualizzare i dati puntuali di riferimento (cliccando il
tasto “dati” nella parte sinistra in alto) e di esportare 'immagine del grafico selezionato
(cliccando I'icona con le tre linee in alto a destra) nei formati PNG, PDF, JPEG e SVG.

Esempio 15. STOPFAKE IS. Analisi e confronto tra flussi informativi. Schermata di
havigazione

Scegli dati da visualizzare

Indicatori

Tasso di sequestri per 100,000 abitanti per area (andamento)

del sequestro per 100.000 abitanti per

del tro per 100.000 abitanti per

Descrizione

Questo indi
totale dei sequestri avvenuti in

Fonte: elaborazione eCrime di dati del progetto STOPFAKE

A partire dal flusso informativo e dai relativi indicatori selezionati dall’utente, i dati ven-
gono rappresentati con grafici a barre o a linee. Il valore dell'indicatore viene visualiz-
zato scorrendo sulle barre/linee del grafico; mentre se I'utente clicca sulla legenda del
grafico a linee puo evidenziare, tra tutte, quella di interesse.



Esempio 16. STOPFAKE IS. Integrazione tra flussi informativi: grafico di confronto

Gruppi di criminalita organizzata maggiormente coinvolti nella produzione e vendita di
prodotti contraffatti per i consumatori e per le imprese rispetto al settore in cui operano.
Valori percentuali. Anno 2016. Grafico

= Logout
Grafici +
‘Scegli dati da visualizzare:
L Grafi 8 Dat
Grupp 1l d dol residentein ltalia
Gruppi Al d f t operall v mpr
Valore medio da 1 (Per/nulla d'accordo) a5 (Molto d accorde) 2,15
gruppi di c g
Valore medio da 1 (Per nulla d'accordo) a 5 (Molto daccordo): 297
Valore medio da 1| (Per/nulla d'accordo) a5 (Molto  accorde): 225
1 gruppi di criminalth organizzata dell'Est Europa
Valore medio da 1 (Per nulla d'accordo) a 5 (Molto d'accordo): 3,06
Valore medio da1|(Per nulla diaccordo) a s (Molto d accordo): 186
«  thailand
Valore medio da 1 (Per nulla d'accordo) a 5 (Molto d'accordo): 2,72
Valore medio da1|(Per nulla d'aceordo) a5 (Molto d accordo): 2581
1 gruppi di criminalita organizzata sudame
Valore medio da 1 (Per nulla d'accordo) a 5 (Molto d'accordo): 345
Al gruppi
025 050 075 100 125 150 175 200 225 250 275 300 325 350 375 400 425 450 475 500

Valore medio da 1 (Per nulla daccordo) a 5 (Molto d‘accordo) @ Valore medio da 1 (Per nulla d'accordo) a 5 (Molto d'accordo)

Fonte: elaborazione eCrime di dati del progetto STOPFAKE






Conclusioni

Come é possibile rafforzare la lotta alla contraffazione, anche rispetto al coinvolgimen-
to della criminalita organizzata in questo mercato illegale? Il progetto STOPFAKE ha
voluto rispondere a questa domanda e ha sviluppato un metodo e uno strumento ICT,
capaci di creare conoscenza aggiornata a disposizione degli attori pubblici e privati
dell’anti-contraffazione, e di renderla condivisibile rafforzando la loro cooperazione.

Strumenti chiave STOPFAKE DB e STOPFAKE IS. Il primo, un database integrato, che
unisce e integra informazioni da piu fonti: dati sui sequestri di merce contraffatta (IPE-
RICO), sulla propensione al consumo di prodotti contraffatti, sulla vittimizzazione delle
imprese (rischio reale/percepito che i propri prodotti vengano contraffatti), news su
contraffazione e criminalita organizzata provenienti da fonti web open source e indica-
tori socio-economici (quali ad esempio PIL pro-capite, poverta relativa, presenza mafio-
sa) che possono essere correlati alla contraffazione. Il secondo, un sistema informativo
(prototipo) che analizza in modo automatico tutti questi dati. STOPFAKE IS produce
analisi di rischio statiche e automatizzate, che possono essere visualizzate con tabelle,
mappe, grafici, report e che consentono di comprendere la dimensione e le caratteristi-
che della contraffazione in Italia e il ruolo della criminalita organizzata. Una conoscenza
approfondita, a disposizione non solo della Direzione Generale per la lotta alla contraf-
fazione - Ufficio Italiano Brevetti e Marchi (DGLC-UIBM) del Ministero dello Sviluppo
Economico ma anche di istituzioni pubbliche, forze di polizia, imprese e organizzazioni
no-profit impegnati in attivita di contrasto, prevenzione e sensibilizzazione.

Il sistema informativo STOPFAKE IS, ¢ facile da gestire e adattabile alle varie esigenze
cosi come ad altri contesti nazionali dell'UE e permette:

1. alle istituzioni pubbliche: di capire la dimensione della contraffazione, anche rispet-
to al ruolo della criminalita organizzata, e i relativi “perché”, di predisporre politiche
e interventi in materia di contraffazione piu efficaci e valutarli, monitorandone i ri-
sultati; in particolare consente di diseghare e implementare azioni preventive e di
sensibilizzazione anche in collaborazione con le organizzazioni no-profit;

2. alle forze di polizia: di definire le aree di criticita all’'interno del territorio nazionale, di
allocare in modo ottimale sforzi e risorse, di intervenire a livello operativo con azioni
mirate a contrastare la contraffazione e il coinvolgimento della criminalita organizzata;

3. alle imprese: di comprendere come si muove il mercato della contraffazione, an-
che rispetto a domanda e offerta, e i fattori di rischio legati, ad esempio, al settore
merceologico in cui operano le imprese; di valutare e implementare quelle misure
anti-contraffazione pit capaci di proteggere i prodotti;

4. alle organizzazioni no-profit: di comprendere la dimensione della contraffazione e
le sue cause, in particolare rispetto ai consumatori di prodotti contraffatti e alle loro
scelte di acquisto, di predisporre interventi di sensibilizzazione piu efficaci e mirati,
anche in collaborazione con le istituzioni pubbliche nazionali e locali.
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